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SECURE DOCUMENT ACCESS ARCHITECTURE BASED  
ON DISTRIBUTED FIREWALL AND  
PROXY TECHNOLOGIES 

Abstract 
With the rapidly development of the Internet, the 

Intranet topologies of enterprises are getting more and 
more complicated and distributed, and therefore the 
security problem of the Intranet is gradually valued.  
Enterprises usually deploy firewalls to defense the outside 
attacks, however novel viruses and Trojans use the tunnel 
techniques to communicate with outside machines via the 
valid ports, and this attacks can pass the firewall to make 
the Intranet easy to be attacked.  Besides, attacks from the 
inner enterprise members also break the Intranet security.  
On the other hand, document access and sharing is the 
primary behavior in each enterprise, and relates to the 
operation and development of enterprise.  It is an important 
issue to ensure the document security and prevent any 
possible attacks from the Internet or Intranet.  This paper 
focuses on the document security in the enterprise Intranet, 
and proposed one security architecture which combines the 
distributed firewall technology for filtering and control 
packets, and the proxy server for application level access 
control.  Besides, the proposed architecture also applies the 
Secure Socket Layer (SSL) and Virtual Private Network 
(VPN) technique to secure the connection, and controls the 
network behavior according to different user applications in 
order to build a multi-level secure document access 
mechanism. 

Keywords: firewall, distributed firewall, proxy, document 
access, network security. 

   

由於網際網路的快速發展，使得企業組織所建構的內

部網路日趨複雜且所及範圍增加，內部網路的安全性問題

逐漸受到重視。以往企業組織運用建置防火牆來抵擋外部

可能之攻擊行為，但是新穎的病毒及木馬等惡意程式運用

網路穿隧技術，藉由標準通訊埠對外溝通，此種技術可以

突破防火牆之限制，使得內部網路容易遭受攻擊。此外來

自內部惡意員工的攻擊也會破壞內部網路的安全性。另一

方面，文件的存取與分享已成為各企業組織主要的內部活

動行為，關係整個企業組織的運作與發展，如何能夠確保

其安全，避免遭受可能的網路攻擊行為，便成為主要的研

究課題。本論文研究以企業組織內部網路的文件安全性為

範圍，結合分散式防火牆技術在封包層次的過濾與控制功

能，以及代理伺服器在應用層次的存取分析與控制功能，

輔以傳統的 SSL 安全連線及 VPN 虛擬私有網路技術，並以

使用者的應用為導向，來控制網路行為，以形成一個多層

次的安全性文件存取機制。 

 防火牆、分散式防火牆、代理伺服器、文件存取、

網路安全。

1.   

隨著網路的快速發展，愈來愈多的企業組織皆利

用網路的便捷與分散處理的優點，來建立企業內部的

應用系統，以增加工作效率及提升競爭力。而目前此

方面需求大多透過網際網路以及虛擬私有網路 
(Virtual Private Network，以下簡稱 VPN) 等技術來構

成，兼具節省成本及良好的擴充彈性。然而在此架構

下，整體網路環境範圍比以前廣泛許多，網路裝置可

能分散在遠處，安全性是首先必須考量的重要因素。
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由於原有 TCP/IP 網路通訊協定本身就存在著一些先

天設計之缺陷 [1]，缺乏考量相關安全機制的問題，

因此造成許多網路駭客 (Hacker) 的可乘之機，利用

各種假造、攔截、監聽等方式，竊取企業組織中的各

種重要之資訊。此外知識經濟已成為現代世界經濟之

主流，知識是未來各企業組織主要的競爭力量，而文

件是其呈現、記錄及傳遞之主要媒介，文件機密往往

涉及商業競爭，並同時影響企業整體生存之關鍵。如

何能夠透過網路之便利性使得內部成員能夠方便、有

效地使用與分享文件且兼顧安全性，已成為各企業組

織一項迫切的需求與問題。 
在網路安全的領域方面，以往許多研究大多是著

重在防禦外部駭客的攻擊。典型做法是建置企業防火

牆來區隔內部與外部網路，藉由完全地隔離來防護內

部網路安全，然而安全性的威脅卻仍然存在。其一是

由於病毒 (Virus)、木馬 (Trojan) 的技術發展，駭客

首先藉由電子郵件 (E-mail) 或其他作業系統漏洞等

方式入侵內部裝置，再由內部裝置利用一些穿隧 
(tunnel) 技術向外穿透防火牆，造成內部網路的暴

露，讓外部網際網路可以直接存取到內部網路。其次

是威脅的行為，來自於公司內部的員工，由於對公司

制度或上級主管的不滿等種種因素，而進行威脅企業

文件安全之行為。另外，企業組織中真正重要的安全

性文件與資訊通常也不會對外界公開，而是置於企業

組織內部，僅提供具有權限之內部員工來存取，因

此，問題的關鍵在於內部安全，而不是一般對外的網

頁資料。同時在網路安全的特性部分，內部網路所需

要的安全措施與外部網路的情形也不相同，由於一般

企業組織外部都設置有防火牆，提供基本的封包過濾

功能，增加外部直接攻擊的困難度，相對地內部網路

往往不受限制，可進行的攻擊行為及種類較外部網路

多。但是外部網路其存取端行為較難去控制，而內部

網路因為範圍較小，比較有機會可以控制所有網路存

取端的行為。 
現有的網路安全性機制常見的有安全連線 

(Secure Socket Layer，以下簡稱 SSL) 與 PPTP、IPSec
等 VPN 技術，這些技術強調連線中途的安全，可確

保封包在傳送途中不會遭受監聽竊取、竄改等，然而

對於連線兩端點之安全性卻完全無法保障。如果駭客

先利用病毒、木馬等技術先行植入端點，來進行遠端

監看、操控的行為，則原有的安全機制完全無效。此

外，許多攻擊行為基於 TCP/IP 協定天生的缺陷，如

阻絕服務 (Denial of Service，以下簡稱 DoS)、中間人

攻擊 (Man-in-the-Middle Attack) 等，相關安全機制亦

無法發揮作用。 
另外傳統的防火牆技術是採取保護企業組織網

路進入點的基本做法，其主要的目的是在於防止

Internet 外部的攻擊進入，但其模式之前提是假設位

於內部網路的所有成員都是善意的，但是事實上多數

的攻擊行為來自內部。因此，單純的外部防火牆技術

對於問題並沒有太大的幫助。 
本論文研究範圍主要著重於企業組織內部文件

存取安全，針對前述各項問題及可能之攻擊方式，予

以適當防護。各項研究目標包括： 

 1. 防止掃描攻擊：掃描攻擊是駭客發起攻擊的準

備，如果能夠有效避免主要伺服器遭受掃描探

測，就可以減少被攻擊的機會。 
 2. 防止重要文件遭監看、篡改：保護文件在存取過

程 中 之 機 密 性  (Confidentiality) 與 完 整 性 
(Integrity)。 

 3. 防止中間人攻擊：中間人攻擊係利用各種假造技

術，來欺騙達到從中竊取密碼或資料的目的。 
 4. 防止阻絕服務：避免主要伺服器遭受大量無效連

線或封包佔去資源，而導致無法運作。 
 5. 防止木馬監控：木馬攻擊為最近常發生的攻擊手

法，利用木馬監控使用者裝置，攔截鍵盤輸入及

螢幕輸出，以取得使用者帳號密碼，及所存取的

文件資料。 
 6. 簡化使用者負擔：各項設計必須兼顧安全性與便

利性，儘量減少軟體的設定與安裝，避免造成使

用者不便及負擔，而降低使用者配合的意願或破

壞安全性裝置。 

為了能夠達成上述目標，單憑任一種安全性機制

之技術是絕對無法達成。現有的各項網路安全性機制

往往個別獨立運作，缺乏彼此溝通整合，無法做到垂

直不同層次的完全控制，然而攻擊行為卻是只要突破

一處就足以造成整個安全性瓦解。因此，在系統架構

上我們結合了分散式防火牆 (Distributed Firewall) 與
代理伺服器 (Proxy) 的技術，輔以傳統的 SSL 及 VPN
網路安全機制。 

分散式防火牆技術兼有一般企業防火牆與個人

防火牆之優點，具有集中式控管存取規則的機制，能

夠即時地反映狀況，並有效地管理及限制個別機器的

網路存取行為。因此利用分散式防火牆對於網路各端

點進出封包的過濾以及所有連線之控制，便可以確保

所有連線端點上之安全，並簡化使用者的設定。在代

理伺服器技術方面，以往多用於增進網路存取效能，

但由於其做為應用層面的通道，也可以作為應用層面

的控制點，掌握高階服務的動向。我們結合這兩種不

同的安全性控制機制，以分散式防火牆技術進行網路

各端點封包層次的過濾及連線控制，以代理伺服器技

術來提供高階應用服務之需求分析與控制。 

本論文架構大綱如下：第二章敘述各相關研究領

域與技術發展之現況，包括可能之攻擊、防火牆、代

理伺服器與相關安全性連線機制等，第三章敘述整個
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系統架構及運作方式，第四章敘述整個系統的安全性

機制設計及如何有效抵擋各種可能之攻擊，第五章敘

述實作的細節與相關考量，最後是結論與後續研究發

展之方向。 

2.   

2.1   

目前企業組織多利用內部網路 (Intranet) 來建立

Web-based 系統作為彼此溝通及文件資訊交換分享的

平台，使用者透過瀏覽器等支援標準 HTTP 通訊協定 
[2,3] 的工具來連結存取。然而此架構常面臨許多攻

擊，常見攻擊類型包括掃描攻擊、中間人攻擊、阻絕

服務攻擊、木馬程式等，如圖 1 所示： 

 

1   

2.2   

為了能夠充分運用相關技術來滿足安全性需

求，我們首先必須針對傳統防火牆、個人防火牆與分

散式防火牆作一比較分析，作為規劃整個系統架構之

基礎。此研究方面以往已經有許多的研究文獻作歸納

探討 [4~6]。另外根據 NIST 美國國家標準 800-41 
[7]，一般國家或是企業組織需要安裝不同等級的防火

牆來加強安全性，利用 Rule-based 的過濾規則，指定

合法的來源或目的地 IP 位址、來源或目的地的 port，
避免遭受非法的網路攻擊。 

在傳統防火牆與分散式防火牆比較方面： 
1. 傳統防火牆是利用控制網路進出的進入點，以達到

控制整個網路上進出封包的目的。在此種防火牆環

境下，內部網路成員是完全被信任的，然而實際上

有許多攻擊行為都是由內部發起，而傳統防火牆無

法控制。然而在分散式防火牆環境下，組織內的每

一台機器都安裝了防火牆，而其過濾管理的規則是

由另一台主機作集中式的控管。各個使用者機器開

機後即處於防護狀態，不論來自 Internet 或 Intranet

的封包都會被阻擋掉。 

2. 內部機器利用 VPN、tunnel 技術以及點對點加密技

術，可以從內對外建立連線，造成外部網路能直接

通過傳統防火牆進入 Intranet，而完全無法阻擋。

另一方面，分散式防火牆因為在每一台機器上都加

裝防火牆，即使使用上述技術進入網路內，也無法

對其他機器造成影響。 

3. 傳統防火牆的封包過濾控制主要是以 IP、MAC 位

址、Port 等作為控制規則之條件，缺乏足夠的完整

資訊。而分散式防火牆如同個人防火牆一般，可以

提供更細緻的控制程度，例如以應用程式為導向的

控制規則。 

另外在個人防火牆與分散式防火牆的比較部分： 

1. 個人防火牆是安裝在每一台機器上，但是規則也必

須每一台的使用者自行設定，缺乏一個集中管理之

機制。就整體網路而言，控制規則的變更需要每部

機器逐一更新設定，非常麻煩。而分散式防火牆則

將控制規則集中處理，使用者不必再自行控制，而

由網路管理者統一設定。 

2. 個人防火牆的安全性規則是以機器的 IP 為主，而

分散式防火牆則可以動態的以使用者為主，作為控

制的策略。例如使用者雖然在不同的機器 login，
但是仍然可以擁有一致地動態安全性設定，獲得其

所被允許的相同規則。 

3. 分散式防火牆如同傳統防火牆一般，可具備集中的

log 紀錄及計算統計的功能，而個人防火牆則缺少

此部分。 

儘管分散式防火牆與傳統防火牆及個人防火牆

比較，分散式防火牆具有相當多優點，但在應用方面

卻仍具有一些需要克服的問題，包括： 

1. 對於能具有 administrator 權限的使用者的環境，使

用者可能會 uninstall 或是將分散式防火牆關閉，則

那台機器的安全性便無法確保。不過在我們的研究

中，一般組織中的機器可以限制使用者不具有

administrator 登錄權限，來避免此狀況的發生。 

2. 對於新加入網路的設備不容易保障其安全性，例如

內部人員私下使用可上網的裝置，如 Personal 
Digital Assist (PDA) 等。另外，因為單純的分散式

防火牆無法加以控管，尤其是在具備無線網路的環

境，這時就必須依賴其他網路安全的機制輔助，例

如傳統防火牆等。在我們的研究環境下，由於主要

是保護其他機器可以安全地連上主機端存取文

件，並不需要保障其他機器的安全性。 

3. 封包過濾的工作由個別的機器來進行，勢必對每台

機器造成一些系統額外的負擔。 
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在技術方面，建立分散式防火牆必須綜合傳統防

火牆與個人防火牆之許多技術，包括防火牆的存取規

則設計，個人防火牆的封包過濾技術等。例如在

Windows 下的個人防火牆開發技術包括許多細節，

Vadim V. Smirnov [8] 對於 Windows 下製作個人防火

牆的各種技術做了完整的分析與比較，透過其中的內

容我們可以選擇合適的實作方式與技巧。另外包括

Windows DDK 等驅動程式開發技術  [9]，Network 
Driver Interface Specification (NDIS) 封包收送等也是

必備的知識技術。 

2.3   

代理伺服器 (Proxy server，以下稱 proxy) 是網路

下載網頁的中間人。當使用者要去瀏覽網頁時，如果

設定透過 proxy，則 proxy 會代替使用者機器去抓取

網頁，之後再回傳網頁給使用者端。使用 proxy 優點

包括： 

1. 下載網頁速度加快：因為 proxy 代替使用者去抓取

網頁，便會儲存一份在 Client 端，以便後續其他使

用者需要同樣網頁時，proxy 便可以直接回傳所需

要的網頁，而不用費時間去重新抓取，因此速度會

加快。 

2. 增加下載續傳支援：如果 proxy 支援續傳，當目的

地伺服器不支援續傳時，而 proxy 就可以將 cache
內的資料以續傳方式提供給使用者端。 

3. 上網更安全：一般透過 Internet 傳送出資料，就一

定會讓伺服器知道你的 IP，如果使用 proxy 主機傳

送資料到企業外部的伺服器時，就不會暴露出實際

的 IP 位址。 

Proxy 主要的功能就是代理使用者端的動作，一

方面讓他可以速度加快，另一方面就是為了增加使用

者端的安全性。而在我們的研究架構下，使用 proxy
的另一個原因是希望提供在應用層次的存取分析與

控制功能，並且同時擔任區域上的控制端，確保只有

合法的使用者才可以透過 proxy 存取到重要文件。 

2.4   

在文件系統的安全性方面，一般研究方向可以分

為下列幾類： 

1. 保障文件檔案在主機上的安全性：對於文件儲存在

Web 主機上的安全性問題，有不少研究提出解法，

一般使用文件加密的方法，包括使用者對文件的加

密，或是 Web 主機儲存檔案時的後加密方式，另

外，重要的文件也可不以檔案的方式來儲存，更可

以加強文件在主機上的安全性。 

2. 保障 Web 伺服器主機的安全性：對於 Web 主機的

安全性而言，主要是針對防止 DoS、DDoS 之類的

攻擊，也已經有許多不同的研究提出解法 [10~14]。 

3. 確保文件的存取權限控制：一般 Web 網站的安全

性大多使用基本 HTTP [2,3] 的驗證方式，此種方

式會在 Client 端跳出一個要求輸入帳號密碼的視

窗，待使用者輸入帳號密碼後，傳送給 Server 以

決定是否有權限可以開啟此文件。此種驗證應用於

Web 目錄上是很快速而有效，但仍有其缺點： 

 • 此種方式只能抵禦外來的接觸嘗試，無法保

護本機的 Web 目錄不會被未使用 Client 程式

的其他本機使用者，直接透過檔案系統或其

他服務存取文件資料。 

 • 在預設的情形下，此種系統並不提供密碼鎖

定的機制，因此反而易引起持續、反覆或粗

暴的攻擊。攻擊者可以隨意嘗試各種使用者

名稱及密碼而不受任何限制。 

 • 此機制最大的弱點在於其密碼是以未加密的

編碼格式傳送的，因此攻擊者可以利用 sniffer
等程式偷聽到密碼。 

除了此種機制外，Apache 也支援使用 MD5 
[15] 的摘要式密碼編譯驗證法。利用 MD5 演算

法將密碼轉換成 128bits 的訊息摘要後，傳送給

Web 主機做確認，則可以避免被偷聽的攻擊產生。 

4. 保障文件在傳輸上的安全性：對於文件在網路上傳

輸的安全性方面，有相關研究 [16~18] 提出使用

VPN，IPSec，SSL 等各種傳輸加密方法，以確保

傳送資料時的正確性，但卻很難防止中間人攻擊發

生。 

5. 保障文件在端點的安全性：一般當合法的使用者在

Client 端開啟或是編輯文件檔案時，如何有效避免

被其他非法的使用者讀取，或是被木馬程式偷偷將

資料傳送出去，是一大問題。一般研究是利用安裝

個人防火牆來防止木馬程式偷偷將資料送出，另外

搭配防毒軟體將可能是木馬的程式找出來刪除。 

3.   

本論文結合分散式防火牆與代理伺服器技術，設

計機制來確保文件的安全性，並且以儘量減少使用者

及管理者因安全性措施所造成的不便為目標。系統架

構如圖 2 所示，主要可分成使用者端 (Client，以下用

#C 表示)，代理控制端 (Proxy & Control，以下用 #P
表示)，文件伺服器端 (Server，以下用 #S 表示)： 
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3.1  Server  (#S) 

#S 端以一般化 Web Service 為基本的文件分享平

台，存取以 WebDAV [19] 協定為標準。在安全性考量，

#S 端應儘量減少被端點直接連結，且所有連結的端點

必須是預先被許可及被控制，以減少攻擊的可能。所

有文件存取動作皆需經由 #P，一方面可以認證及控制 
#C 端，另一方面也提供 #S 被適當隱藏，其餘未經授

權與未被控制的端點即使利用掃瞄工具，也會被 #S
底層分散式防火牆抵擋掉，甚至無法發現 #S 存在。 

由於以往的 Web Server 存取控管多基於連線 IP
等資訊，屬於應用層面的過濾功能，無法進行快速的

底層封包過濾，對於遭受如 DoS 等攻擊行為時，利用

TCP/IP Protocol 缺點時，即造成系統癱瘓。因此我們

必須要能夠快速的過濾封包，以拒絕不當的連線來

源。對於此點在 #S 的進入封包控管部分，除了可以

搭配獨立運作的內部防火牆，使得其它機器完全無法

連到 #S 外，也可以使用個人／分散式防火牆，只允

許 #P 及少數要用到的埠 (port) 通過。另外為了達到 
#S 隱藏及通訊加密的目的，#S 與 #P 端使用 VPN 作

為連線基礎，封包控管過濾只允許 VPN 所用的埠進

出，如此 #S 相關網站服務埠 80/443 等並不公開對

外，所有使用者都必須透過已經建好 VPN 連線的 
#P，才能夠使用主機上的服務，以防止駭客掃描等攻

擊。我們設計的整合架構如圖 3 所示。在此架構下，

#S 原來有的存取控管機制並不受影響，仍可以照常運

作 (如存取時間限制等)。 
另外考量最壞的情況，即是駭客已經控制  #C

端，甚至以人工直接操作機器，此時我們在 #S 端增

加下載時亂數鍵值加密之功能，使用者事先在目錄服

務中註冊 E-mail 位址或行動電話簡訊號碼，當下載特

定文件時，#S 會以鍵值加密文件，並經註冊之管道傳

送解密的鍵值 (如圖 4 所示)，與文件採用不同發送管

道，以增加應用面的安全性。 
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3.2  Client  (#C) 

此部分的需求目標為對使用者的不便減到最

少，且達成有效的控管機制。使用者透過標準的瀏覽

器與 WebDAV Client 等即可進行文件的存取，所需動

作為設定瀏覽器 proxy 為 #P，以及安裝分散式防火

牆的被控制端，藉由與控制端的密切聯繫來保障 #C
的安全性。#C 必須先執行登錄 #P 的動作來啟動相關

的分散式防火牆控管規則，當正進行對 #S 的連線

時，#P 便藉由分散式防火牆來阻絕 #C 的其他連線，

只能允許連線到 #P，以避免駭客木馬遠端進行監控 
(如圖 5 所示)。 
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此外，企業組織更可以藉由企業防火牆的規則設

置 (#P 可通過)，限定所有 #C 必須經由 #P 才可以連

接 Internet，達到資訊過濾與控管的目的。 

3.3  Proxy  (#P) 

此部分包含代理與控制兩部分，代理部分主要是

針對 #C 的需求，予以轉送。為了進一步考慮安全性

及便利性，我們設計代理允許如「https://機密文件」

等非 DNS 所定義之名稱，利用代理程式予以轉換，

連線至正確 #S。在控制方面，主要執行分散式防火

牆之控管，依據不同的 #C 登錄權限及使用狀況來變

更 #C 的防火牆規則。相關權限控制資訊集中置於企

業的目錄服務 (如 LDAP [20] 伺服器) 中，此目錄服

務亦可以作為與文件伺服器的交換橋樑，例如在 #S
輸入存取密碼錯誤過多、禁止其使用 #P、並限制 #C
的行為等，屬於多層次的安全性措施。 

3.4   

整個系統運作的過程描述如下： 

1. #S、#P、#C 安裝設定完成。 
2. #S 與 #P 進行 VPN 認證與連線。 
3. #C 開機啟動預設分散式防火牆規則，此時尚無法

使用 #P、進行存取 #S 及 Internet 等。#C 進行登

錄 #P 動作，#P 藉由目錄伺服器檢查權限，並傳

送防火牆控制規則。 
4. #C 可以經由 #P 進行一般 Internet 存取。 
5. 當 #P 檢查到 #C 傳來位址如 https://機密文件，屬

於內部非 DNS 名稱時，自動轉換 #S 位址。 
6. #P 立刻啟動 #C 嚴密防火牆控制規則，避免 #C

與其他機器連線，以杜絕木馬遠端即時監看鍵盤及

螢幕。 
7. #C 與 #S 經由 #P 代理進行 SSL 連線動作。 
8. #S 檢查 #C 之存取權限，如同一般普通網站的存

取控制。 
9. 文件存取完畢由 #P控制還原 #C防火牆控制規則。 

4.   

針對上述所設計之架構，我們對各種可能之攻擊

行為加以分析，以確認系統設計之有效性： 

4.1   

在 #S 與 #P 方面，由於形成 VPN 連結，封包經

過有效加密保護，監聽也無法得知內容。在 #P 與 #C
方面，所傳送的資料分成兩種，一種是分散式防火牆

的控制封包，另一種是經由 #P 所代理的文件資料封

包，分散式防火牆的控制封包是由我們設計非對稱性

加密機制，透過 Public/Private key 的運作機制 (如圖

6 所示) 來保護封包內容，而 #C 與 #S 透過標準 SSL
連線機制，使得經由 #P 至 #C 的文件資料封包同樣

具有保護內容的功能。 

4.2   

掃描攻擊主要作為其他攻擊的準備，#S、#P、#C
端皆有分散式防火牆裝置以過濾來路不明的連線。在 
#S 方面更是關閉多數的埠，僅留 VPN 的通道，將標

準的 Http 80 埠僅對 VPN 的固定裝置開放，如 #P，
目錄服務等。另外我們設計以特殊名稱來取代伺服器

的 IP 進行連結，由於此部分工作在 #P 內部進行替

換，再經由 #S 至 #P 連線，對一般 #C 端而言，即

無法得知 #S 端相關資訊  (IP，MAC 等)，而其他

Intranet 的機器裝置更是完全無法得知 #S 服務的存

在，避免遭受掃描。 

4.3   

在 #S 與 #P 間，藉由 VPN 予以連結，我們使用

標準的 IPSec 結合雙向認證和共享密鑰來抵擋中間人

攻擊的可能。在 #P 與 #C 間，一方面由於所有控制

封包均經過非對稱加密演算法加密，而 #P 的公開金

鑰採用事前直接安裝至 #C 端，並無金鑰之交換，中

間人攻擊無法發生。另一方面 #P 回應 #C 的封包資

料，以封包內容經加密之特殊欄位的 IP 及 MAC，並

不以標準封包的欄位為主，因此中間人攻擊也無效。 

4.4   

阻絕服務攻擊的重點主要在於造成伺服器的無

法正常運作，在 #S 端因為僅留下少數 VPN 埠及限定

的連結對象 (#P，目錄服務)，我們可以快速過濾封

包，不會造成服務的受阻中斷。另外在 #P 部分，由

於分散式防火牆的控制功能，所有要使用 Proxy 功能

的機器，必須先經由分散式防火牆的登錄及許可。 

 

6   
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在分散式防火牆的登錄時我們可以記載有效的 IP 及

MAC，提供 #P 的快速封包過濾使用，同樣可以避免

不明來路的大量連線，造成阻絕服務。 

4.5   

木馬的入侵管道主要是透過人為直接放入機

器、電子郵件、網頁瀏覽、系統漏洞等，我們考量 #C
端的入侵可能，當 #C 端透過 #P 與 #S 連線時，在

最終端點皆會解密，因此木馬遙控監視，就可以得知

相關文件資料。為了避免此情形，我們在 #P 端代理 
#C 端存取 #S 時，就會透過分散式防火牆機制控制，

禁止 #C 端其他網路連線的封包外出，以避免木馬監

控。另外在 #S 端，我們可以定義相關文件的屬性，

加入下載加密的措施，當文件下載時先經亂數鍵值加

密，將解密鍵值透過事先定義的 E-mail 位址或行動電

話簡訊送出，使得木馬程式即使自 #C 端取得文件，

也無從得知文件的內容。 

4.6   

由於分散式防火牆是保護前面一些攻擊行為的

基礎，若遭受攻擊破壞則會影響其他保護的機制。為

了避免分散式防火牆使用者端機制遭受破壞、卸載解

除，我們在 #C 端限制 Administrator 權限的使用，使

用者不能具有 Administrator 的權限，以保護分散式防

火牆使用者端在核心驅動程式。另外在控制命令的傳

送部分，除了我們以非對稱式加密機制保護內容外，

我們更加入動態的單次控制鍵值做法  (如圖 7 所

示)，控制端傳送資料時前，會先要求 #C 端傳回亂數

產生一個鍵值，回送至 #P，然後將此鍵值加入控制

封包傳送，#C 端若是收到不正確的鍵值則完全忽視

該命令，以避免駭客錄製舊有的命令封包，來發生重

送攻擊，造成系統的混亂。另外在封包的保護方面，

以 ICMP Echo Reply 作為主要封包架構，將重要部分

以加密形式置於資料後端，一般無法解密只會認為是

ping 的回應，並不會特別顯著地易遭受攔截。另外我 
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們採用 RSA 的加密機制，在原始封包的內部不足長

度的部分皆以亂數補足一定長度，再經過加密後，形

成相同命令但是每次封包皆不同的狀況，使得駭客根

本無法從封包攔截進行分析，確保資料的安全。 

5.   

本節依照系統架構之各部分相關實作技術細節

加以詳細說明： 

5.1  Server  (#S) 

#S 端以 Apache Web Server 作為平台。Apache 
Web Server 具有系統穩定、模組化設計擴充性高等優

點，且目前支援眾多作業系統，如 Windows 系列、

Linux 等，符合多數企業組織的需求。在模組部分，

利用 mod_ssl 來支援 SSL 通訊協定，mod_ldap 來支援

OpenLDAP [20] 等。我們同時製作動態下載加密的模

組 mod_encode，可視需求定義文件於下載時，藉由亂

數產生的鍵值對文件加密，並透過使用者事先登錄在

目錄服務的 E-mail 信箱或行動電話簡訊傳送解密鍵

值，來加強文件的安全性保護。另外在目錄服務方

面，我們使用 OpenLDAP 作為使用者權限資料之儲存

核心。在封包控制部分，Windows 作業系統環境下，

我們設計分散式防火牆使用者端來進行過濾，只允許

少數對象的 VPN 封包通過。在 Linux 作業系統部分

配合 iptable作為過濾機制，同時我們使用Open Source 
Project 的 FreeS/WAN 及 Poptop 來作為 VPN 伺服器

使用。 

5.2  Client  (#C) 

由於目前 Windows 作業系統仍是使用者端最為

普及的作業平台，為了符合實際企業組織應用的需

要，本研究在 #C 端主要以 Windows 為主，支援

Win98、Win2000、WinXP。#C 端主要的程式即為分

散式防火牆的使用者端，為了避免使用者能夠任意卸

載防火牆，以造成任意連線之漏洞，整個控制程式以

Device Driver 的形式置於系統的核心中，利用作業系

統的權限來保護。另外由於基於 Windows 平台設計，

必須與整個 Windows 網路設計架構密切配合，利用

NDIS Hooking 及 NDIS Intermediate 的技術來進行封

包過濾控管。 

5.3  Proxy  (#P) 

#P 端的程式主要包括分散式防火牆控制端及代

理伺服器兩大部分。如同 #S 端一般，為了滿足企業
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組織的應用，我們考量 Windows 及 Linux 兩大作業平

台。在分散式防火牆控制端，我們不需要像 #C 端完

全置於系統核心中，考量開發及測試的便利性，我們

以應用程式層為主，封包的收送則利用 Packet Driver
作為介面，加上與 #S 端相同的封包過濾機制。另外

在代理伺服器部分，我們主要以改寫 Apache 
mod_proxy 為主，增加伺服器名稱轉換對應功能及加

強與分散式防火牆之整合控制。 
在程式開發工具方面，我們主要以 C 及 C++ 語

言為主，在 Windows 作業系統使用 Visual C++ 6.0，
搭配開發工具如 Windows Device Driver Development 
Kit [9]、Windows Resource Kit [21] 等，在 Linux 作

業系統主要以標準 C 編譯器。其他跨平台的程式部

分，包括 Apache API [22]、Packet Driver Library [23]、
OpenLDAP API 和 OpenSSL Library [24] 等。 

5.4   

由 #P 端至 #C 端是我們設計分散式防火牆主要

的控制機制，為了能夠有效保護控制命令的傳送及防

火牆規則的散佈，我們設計封包相關格式及欄位如圖

8 所示。各欄位說明如下： 
首先為了安全性考量，避免封包顯眼遭受注視，

控制封包以 ICMP echo reply 為基本加以擴充，一般

不詳細分析會認為是 Ping 的回應。封包主要內容分成

ICMP Header 及 ICMP Payload 兩部分。在 ICMP 
Header 部分，利用 Type 0 (Echo Reply)，及特殊選定

的 Code 作為識別。在 ICMP Payload 部分，整個封包

經過加密保護，其中 Signature 為固定之兩個字元，其

主要目的在於核對封包是否經過正確之解密動作，一

旦解碼錯誤則 Signature 不正確，整個封包會被丟棄。

Command 為主要的指令代碼，Mode 為 #C 端模式代

碼。Key Password 為 32bits 之亂數產生，用以作為單 
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次控制鍵值的識別。#P 必須給定正確的數值，否則將

會被視為無效的命令，以避免駭客錄製命令重送的攻

擊。另外 Sender IP、Sender MAC 則是保護在封包之

內真正的 IP 及 MAC，提供 #P 端回應使用，使得像

中間人攻擊等無法發揮。最後，Optional Data 部分則

是包括防火牆控制規則的資料、相關使用者憑證的資

料等。 
除了上述欄位之外，在資料加密部分，我們實作

1024 bits RSA 加解密機制作為封包傳送之基礎，由於

#C 端考量實作時系統安全，整個程式建構於系統核

心中，受限於核心程式的一些限制，例如有限的可呼

叫函數庫、獨立的記憶體管理等，許多現成的加解密

library 將無法使用 (如 SSLeay、Microsoft Encryption
等)。我們以 PuTTY [25] 的原始碼為基礎，改寫其中

記憶體處理及修正相關的 memory leak bug，作為此部

分 RSA 演算法之基礎。 

6.     

在本研究中我們應用結合分散式防火牆與代理

伺服器的技術，來建立安全性文件存取機制，可以提

供企業組織此方面的需求與後續研究之參考，然而所

有的安全性研究永遠沒有止境，攻擊者隨時都在尋找

可乘之機來突破防護。在經過實際的運作測試，我們

得到以下的結論，並認為未來仍有許多值得繼續研究

改進的地方： 

1. 安全性的措施必須是多層次的結合，由於攻擊型態

的複雜化，單憑任一種安全性機制皆無法有效抵擋

各種攻擊，唯有結合各網路層面及從使用者應用導

向的網路控制並即時依狀況反應，整體安全機制才

能確保安全。 

2. 在木馬技術的防堵方面，本研究有效切斷駭客遠端

即時監控的可能性，大幅減少攻擊的威脅，但仍有

可能是長期潛伏的木馬配合事前精心規劃的批次

作業攻擊，例如長期性攔截畫面輸出文字及鍵盤輸

入字元加以分析，取得關鍵密碼等。這方面的防護

可以藉由另外的一些額外措施來加強：例如以圖形

或語音來取代文字的詢問，不定期要求使用者依亂

數產生的文字圖形來鍵入文字等。這些加強性的防

護措施都是未來非常值得繼續研究的方向。 

3. 加強與其他安全機制的整合：包括加強系統相關紀

錄與稽核的功能，能夠對各存取行為有效的加以監

控紀錄，遇有安全性的事件可以立即反應並加以處

理，同時相關紀錄並可以作為重要的佐證。另外研

究 結合像入侵 偵測系統  (Intrusion Detection 
System，IDS) 等機制，增加多方面的同步監控分
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析與控制來確保安全。 

4. 改進控管規則：在存取控制及各項控管方面，也是

未來值得研究的重要方向。如何能配合整個企業組

織的安全政策機制，使得高階的政策能夠有效且一

致地轉換至底層之各項安全控制裝置配合，如分散

式防火牆、伺服器、代理伺服器等，使得控管更為

實際且便利。例如，禁止非上班時間存取機密文件

此一政策，轉換成各項裝置的控制規則等，形成多

層次的防堵控制。 

5. 分散式防火牆之加強：由於分散式防火牆部分程式

位於使用者端，最大問題在於遭受破壞卸載、分析

等。我們雖然可以從行政命令 (要求使用者必須安

裝) 及作業系統控制 (使用者沒有管理密碼等)，
但是因為使用者端難以完全掌握，甚至使用者就是

惡意的駭客。此部分的問題涉及系統程式保護部

分，包括保護執行檔案的完整，禁止利用逆向工程

技術來反組譯取得重要程式邏輯等，這些都是在系

統保護技術方面長久以來的問題，也是需要進一步

研究的課題。 
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