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  【 憲法與電信網路之國家監控專題研究 】
資訊系統安全與實務

曾義峰
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關於我

BELP (http://belp.us) 共同創辦人。
CHROOT (http://www.chroot.org) 成員。

專長於『合法的安全程式設計』。
略懂『智慧財產權』、『資訊安全』及『軟體程式設計』。
擁有數場公開及非公開的教育訓練課程和演講經驗。
撰寫過數篇發明專利。
時常穿梭於『人性』、『法律』與『科技』的三角關係中。

http://belp.us/
http://www.chroot.org/
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   答案 ？ 思辨 ？

本議程沒有答案，只有思辨
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什麼是監控

監視？
竊聽？
收集？
分析？
使用？
保存？
干擾？
竄改？
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你有多在意你的隱私？

真的在意嗎？
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你有多在意你的隱私？

請他人影印身分證？
填問卷都用真名及聯絡方式？
真名註冊網站？

 使用 Facebook 帳號註冊第三方服務？
使用公開的電腦？

 網路咖啡廳的電腦 / 圖書館的電腦？
使用他人的無線網路？
讓別人使用自己的電腦？
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你要的是隱私還是安全？

你有選擇權嗎？
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合 (何 )法監聽？

什麼法？
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通訊保障及監察法



BELP x CHROOT
10/49

通訊保障及監察法

 第 1 條
為保障人民秘密通訊自由及隱私權不受非法侵害，並確保國
家安全，維護社會秩序，特制定本法。
如果你是為了考試，第一條不重要；但若你是為了提供勝
訴率，第一條是關鍵。

 第 2 條
通訊監察，除為確保國家安全、維持社會秩序所必要者外，
不得為之。
國家安全？維持社會秩序？誰說的算？
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通訊保障及監察法

 第 14  條第 2 項
電信事業及郵政事業有協助執行通訊監察之義務；其協助內
容為執行機關得使用該事業之通訊監察相關設施與其人員之
協助。
 第 14  條第 4 項
電信事業之通訊系統應具有配合執行監察之功能，並負有協
助建置機關建置、維持通訊監察系統之義務。但以符合建置
時之科技及經濟上合理性為限，並不得逾越期待可能性。
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你要的是隱私還是安全？

或許這麼問。

你要的是自由還是安全？
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你要的是隱私還是安全？

人民有沒有享受『風』的自由？
你有多久沒有騎車享受自由的風？
你有選擇權嗎？
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建築技術規則
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建築技術規則

第三十八條
設置於露臺、陽臺、室外走廊、室外樓梯、平屋頂及室內天

○井部分等之欄桿扶手高度，不得小於一．一 公尺；十層以
○上者，不得小於一．二 公尺。
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法律成本？
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法律成本？

政府往往在事件發生後就把法律限制得更嚴謹。
車禍沒戴安全帽？罰得更重？效果？
兒童墜樓的事件？限高更高？效果？
你會為了擔心兒童走路容易跌倒而禁止他走路？
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問題背後的問題？
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問題背後的問題？

政府是否把人民都當成不會思考的生物？
並且認為有足夠的智慧來限制我們？
法律的成本與代價很高。
讓人民自己思考？
讓人民犯錯成長？
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問題背後的問題？

我們當然知道沒欄桿很危險。
但我自己知道且掌握風險，並且有小孩後我可以再決定加裝欄
桿。
當人民忘了學習怎麼思考？
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問題背後的問題？

法律給我們的是框架還是思考？
法律人：因為法條是這樣，所以那樣。

→ → → → →近法 習法 知法 練法 用法 通法。
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問題背後的問題？

中華民國憲法
第 5條
中華民國各民族一律平等。
第 7條
中華民國人民，無分男女、宗教、種族、階級、黨派，在
法律上一律平等。
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問題背後的問題？

原住民族工作權保障法
第 1條
為促進原住民就業，保障原住民工作權及經濟生活，特制
定本法。本法未規定者，適用其他法律之規定。
第 2條
本法之保障對象為具有原住民身分者。
第 4條
前項各款人員之總額，每滿五十人未滿一百人之各級政府
機關、公立學校及公營事業機構，應有原住民一人。
第 5條
原住民地區之各級政府機關、公立學校及公營事業機構，
其僱用下列人員之總額，應有三分之一以上為原住民。
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網路世界



BELP x CHROOT
25/49

網路世界

網路中立？
世界最後一塊自由之地？
『通訊保障及監察法』管得到軟體產業嗎？
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網路世界
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網路世界

你要的是隱私還是方便？
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網路世界

App 為何要我的聯絡人資料、通話記錄？
App  為何要我的手機狀態及 ID？
App  為何要我的 GPS 位置？
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網路世界

你要的是隱私還是社交？
使用者條款有看清楚嗎？
你有選擇權嗎？

 有沒有更隱私的 App？
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網路世界

閱後即焚？
閱後即焚真的安全嗎？
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網路世界

snapchatleaked.com
就技術上而言，閱後即焚僅用加密手段。
有沒有更隱私的方法？
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網路世界 - P2P (Peer to Peer)

P2P 更隱私嗎？
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網路世界 - P2P (Peer to Peer)

 著名的 P2P 軟體？
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網路世界 - P2P (Peer to Peer)

Skype 真的安全嗎？
Google://skype 破解
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網路世界 - P2P (Peer to Peer)

Skype  是偽 P2P？
Skype 是效能優先考量，非安全優先。所以在大部分時候，網
路路徑都是一樣的。
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網路世界 - P2P (Peer to Peer)

Tor 是安全優先，隨機修改路徑。
 所以 Tor 很慢。

你要的是隱私還是速度？
你有選擇權嗎？
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網路世界 - P2P (Peer to Peer)

有。
網路世界通常讓我們有選擇權。
但各國政府都想要立法監視網路。
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國家監控

國家聲稱是為你好？
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國家監控

PRISM 稜鏡計畫。
甚至將觸手伸向他國。
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國家監控
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國家監控
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國家監控

Moto X2  手機每 9 分鐘跟總部連線一次回報你手機目前的桌
 面；與 FB / Twitter / YouTube  等的連線通通被改道從 Moto 

經過。
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國家監控
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國家監控

 芬蘭政府大量採購 Lumia 手機給公職人員使用。現在赫爾新
 基時報實驗證實它會回傳用戶私密資料給微軟。 即使沒在用網

路，Windows phone 也會透過電話網路連線。瀏覽器預設採
 用微軟的 proxy。簡訊及通話也經過微軟。回傳資料也包含地

圖及導航服務。銀行連線不經過微軟。
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解決方法？
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解決方法？
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解決方法？

臺灣？
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解決方法？
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Thank you …
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